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Responsible Disclosure 
 
Muute wordt ontwikkeld door The Teach & Learn Company B.V. 
 
The Teach & Learn Company B.V. vindt de veiligheid van haar systemen erg belangrijk. Ondanks onze 
zorg voor de beveiliging hiervan kan het voorkomen dat er toch een zwakke plek is. 
 
Hiervoor hebben wij de volgende Responsible Disclosure opgesteld op basis van 
https://responsibledisclosure.nl.  
 
Als u een zwakke plek in een van onze systemen heeft gevonden horen wij dit graag, zodat we zo 
snel mogelijk maatregelen kunnen treffen. Wij willen graag met u samenwerken om onze klanten en 
onze systemen beter te kunnen beschermen. 
 
Responsible disclosure is NIET bedoeld voor het indienen van klachten over de dienstverlening van 
The Teach & Learn Company B.V. of de beschikbaarheid van onze websites of diensten. Gebruik 
daarvoor de gebruikelijke supportkanalen. 
 
Wij vragen u: 

• Uw bevindingen te mailen naar security@muute.com. Versleutel uw bevindingen met een 
PGP versleutelde PDF (zie einde van het document voor de publieke sleutel) met alle 
informatie over de kwetsbaarheid en een generieke mail zonder details van de 
kwetsbaarheid om te voorkomen dat de informatie in verkeerde handen valt, 

• Het probleem niet te misbruiken door bijvoorbeeld meer data te downloaden dan nodig is 
om het lek aan te tonen of gegevens van derden in te kijken, verwijderen of aanpassen, 

• Het probleem niet met anderen te delen totdat het is opgelost,  

• Alle vertrouwelijke gegevens die zijn verkregen via het lek direct na het dichten van het lek 
te wissen, 

• Geen gebruik te maken van aanvallen op fysieke beveiliging, bruteforce-technieken, social 
engineering, distributed denial of service, spam of applicaties van derden, 

• Voldoende informatie te geven om het probleem te reproduceren zodat wij het zo snel 
mogelijk kunnen oplossen. Meestal is het IP-adres of de URL van het getroffen systeem en 
een omschrijving van de kwetsbaarheid voldoende, maar bij complexere kwetsbaarheden 
kan meer nodig zijn, 

• Zorg ervoor dat u tijdens het onderzoeken van de gevonden kwetsbaarheid geen schade 
aanricht, 

• Uw onderzoek mag niet leiden tot onderbreking van onze online dienstverlening of het 
openbaar maken van vertrouwelijke gegevens, 

• Plaats geen backdoor in een systeem. Ook niet om de kwetsbaarheid aan te tonen. Door het 
plaatsen van een backdoor in een systeem, wordt dat systeem nog onveiliger. 

• Breng geen systeemveranderingen aan, en  

• Probeer niet vaker dan nodig een systeem binnen te dringen. Als het lukt om een systeem 
binnen te dringen, deel de toegang dan niet met anderen. 

 
Wat wij beloven: 

• Wij reageren binnen 5 werkdagen op uw melding met onze beoordeling van de melding en 
een verwachte datum voor een oplossing, 

• Als u zich aan bovenstaande voorwaarden heeft gehouden zullen wij geen juridische stappen 
tegen u ondernemen betreffende de melding, 
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• Wij behandelen uw melding vertrouwelijk en zullen uw persoonlijke gegevens niet zonder 
uw toestemming met derden delen tenzij dat noodzakelijk is om een wettelijke verplichting 
na te komen. Melden onder een pseudoniem is mogelijk, 

• Wij houden u op de hoogte van de voortgang van het oplossen van het probleem, 

• In berichtgeving over het gemelde probleem zullen wij, indien u dit wenst, uw naam 
vermelden als de ontdekker, en 

• Als dank voor uw hulp bieden wij een beloning aan voor elke melding van een ons nog 
onbekend beveiligingsprobleem. De grootte van de beloning bepalen wij aan de hand van de 
ernst van het lek en de kwaliteit van de melding met een minimum van een waardebon van 
€50,-. 

 
Wij streven er naar om alle problemen zo snel mogelijk op te lossen en wij worden graag betrokken 
bij een (volledig geanonimiseerde ) publicatie over het probleem nadat het is opgelost, indien van 
toepassing. 
 
Onze PGP-sleutel staat op de volgende pagina: 
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-----BEGIN PGP PUBLIC KEY BLOCK-----  
 
mQINBGPFcUgBEADsBknJN4laIP9V3S1aoJ/Blm+qeZ+aaU2Vll35w/HrJEEKqFjo  
y58dn0vAjILCr+0xTcI6W51Nwwv0y8LV2NZhyCxR41RVpitFd2z6h8F5b3d07t1a  
XIlAkXVXIYAi/r3XcQKMQ0BRXnWB3ro0wYbYPPWhsDAJFS2dB/59E3pvjPk2L0nj  
W8Tr+1vF0+GLAKsrbIkehaWHOBilvP1YgwCGRC9GTCbgrOLRn+8bMLnVhVP3JKf1  
M3oxvstbdfuIgHzrQMNR+jTmYQjHnwEnCtdH5vAprfoSqN2+NBAgI+5mpskMZXLJ  
eFpjCtSuzTDWXRdQGIyV+fiOsjjqHEoUqt8OUN+Y5Oiy4xSIdnTpkSnRdycUad6Z  
6m/IBVrheZemsjLDaxXFK2/uqsGAFIByR9QJI4tW3ZK/BVhc4WXwFcGWYYzIXQy2  
YYSbAF1QD+ZYI4ANx6w9Z1v4NqvKFlvgcynld2Bbj1DV3vyPReend09fcMUb9LRp  
mQaxaE82LyDknQ9F5n6HuABAxqwQGac3wny50AeDR33Bg1ANTgB7hdOQ+Sb7RwUm  
GmjYwyMcrLFSIV6WSlTmbGBAelk+u7jxLZ2rYX+4eFQrt9rDf+yavQJri7PQP3K1  
MIdfRy/SC4GfHqEBSuMUVjNW2F2+xkH06se/JZ6PwkblPmnAeCJHZX7LaQARAQAB  
tCZUZXN0LUNvcnJlY3QgPHN1cHBvcnRAdGVzdC1jb3JyZWN0Lm5sPokCTgQTAQoA  
OBYhBBP9IhCBO4Vyr+jkOSKkzkQQB5Y6BQJjxXFIAhsDBQsJCAcCBhUKCQgLAgQW  
AgMBAh4BAheAAAoJECKkzkQQB5Y6GrUP/3lqMZ1fa4w39of//TsGHY9esobQlgOu  
o5Za18b8BqR+tpt033B9BEUzqV234sbrvCf4smlsVvygXNJ9F/HXgUoZRB6952k4  
H49Gf4olHMnuMfCGPaXwKZsqJ5r8nsNMuKS2RhW7Yj98FZwDWz/9g3ViNUw4ssUn  
5w5PNBtqqoSB0bhIR6hSqPyDCJ7XjJtUAj4ZM7cjk1PBEcZNEQliPpSY1Uj1K45y  
/ETb+k+lw+tlc1BgG1iaXPzjGhuobZw3FjxkJF5PhfmXOMY85y5Yfx+nRFUT31YT  
jTSUsXO1UOWdVRo2xSsy42u1Og2i317o/cy6tjaduLUEQnVKj6BVooGCheU8FoTo  
tlKdc7ta1kKTdtLTlwFhFV4l1OFbGyg/dgi9FfjlNKkxRrKIrG8iKBZ9071zYLmR  
OdUACztKbP2K2lqFzHhTrpAdSdPnyL8OcNP7Wp/phf0Ft7Dm2KIpOv0B6453uAIh  
mcpOjQIhCf9YsGcEoGrVlGzsxcMjH3HTAFNmXvssUnNbvmXaCofinXE5k+CwYPVE  
ltJ8lxJk2sjC8nLVw2blFC0AVvBDbGc6HQGzr+aI2cLQhWJr6GcQe9csB0mwKeQI  
pc2RxBPyUctk1f9yPaFF1DdGjRZxTPQepFPeeAEm4Kt+hhNbtq7VqFzB8RWBi4iw  
qalo3RILykQtuQINBGPFcUgBEADkRLD6J4AJzkBGmwUraim5oK5dvb9w/BfpsI4k  
8pL5twjV/1855fNXDxaUdx9qxXCxEqSucxEqAPofTCEUlC8Fr2NvUTW37O1OlhiX  
sOk4YkNTbSOKe/dsqX3uxwhWkC4pMIqwv79OyuCsGd6NNnqyRQPClMTX0FPAS2a0  
lEPWDxCgHvvVN/btQ0ozSHc6n47fkEXgYpZ5LyPLR5YHh/qrgHPBRyooHIfNDGBU  
NBDVN5b2+FRbOyHvkBowtpqJWhNTkF+tL6FG+wy0Pn/AcYGhttJVObIi6L9yXMBW  
8+eT/CqPq3kKENFdrOLyApbpL9GtKjLVfaaBFLIt0RuKLLnH6hNusWYoa7Adc30v  
LQIXVtVBUtQCUeOdKALGcbkNGpUGiCEOqcymIW8RTI5uvcUt1qGTkoKsli/UW2qq  
s1QfPS6EVQNAVZuaO911IsqkvwTst5j6taVI4cWrD6Ig3loZb1eF80mq3Mcjegh8  
M3JeQnlg6FmjJNeIT0p7ZjUhov+313YKt9+dMJVaSLThFs9YYmq2ddVRaoyJtlpz  
tLrSuorlmfeQSd0ljDfcCbLTbkO4S3w1sVT6Q97vacUFp/SgZJgocmR/zVZbTDrC  
v5RpsVg0Z/5UNrajZU3iPFJUeoC2SljnoqR48SaZfCe6DnU+ZchRiOIQwR6FU/lm  
9F03KQARAQABiQI2BBgBCgAgFiEEE/0iEIE7hXKv6OQ5IqTORBAHljoFAmPFcUgC  
GwwACgkQIqTORBAHljqBKxAArsAkgmrWzMUGIBvG0XOnesSTpQC6s8lUxOiFgWtj  
WTueoZtcDRm1i/2LZF/QBfqACpVHruIUutan2GtUB/9T3qtMuy6HG1P5zE6bXnXY  
+NDC5HfHOcCoAdvL2/AjONLqUvP9ue2jojnTdv0WgVMtEAdnLq2TwKUUGd6hFpo1  
xK05YFlWIjE8DmeBoO4OCOHEkyl1aRfF8ZiosN1tk89kRtVIDHfgvt/d8r6KsqEw  
LnFSUHgZjiyuUKKYuKv+Q7lzc1OGLVXygUjM8+VVcvAUCos/y+QEpQauFGUvl/JE  
9V/j8aqz59PQZishE464GeN7P+8ib8gd6/+u8Mtb24uvVptHAgu+pV46q+Ztm90r  
jiuR3faMflL1h8GcdJ+WF+FViE4SBVLrhMW9qQ3luPqqmVC16qJ13tz8cvh7XuPY  
TgeTLdH+oVRLT7Nui2KPvUzQ+P60sVZ3dxkaMbyfWorvW1J/dRG83JxB5MGIT0CV  
wBKqpgoXxQQneyE7rAvN1Gf9VjEbxxwZ83lE4EWiEP+kqLANaj3fLKL52Gpdul8T  
RWRAw54TUQjAI2E6OsRgHE/6B5LiY0538rBtV+bHM69ILNT0lpomUVFtlKw3ciRM  
VXvwOP3S3Qre0ZtWD0h8XoBzVxuks8L9UV9/WO/vvNHZG1XsP3lG3PNE8NA5/JfL  
VFk=  
=T5D5  
-----END PGP PUBLIC KEY BLOCK----- 
  
 


