Responsible Disclosure
Muute wordt ontwikkeld door The Teach & Learn Company B.V.

The Teach & Learn Company B.V. vindt de veiligheid van haar systemen erg belangrijk. Ondanks onze
zorg voor de beveiliging hiervan kan het voorkomen dat er toch een zwakke plek is.

Hiervoor hebben wij de volgende Responsible Disclosure opgesteld op basis van
https://responsibledisclosure.nl.

Als u een zwakke plek in een van onze systemen heeft gevonden horen wij dit graag, zodat we zo
snel mogelijk maatregelen kunnen treffen. Wij willen graag met u samenwerken om onze klanten en
onze systemen beter te kunnen beschermen.

Responsible disclosure is NIET bedoeld voor het indienen van klachten over de dienstverlening van
The Teach & Learn Company B.V. of de beschikbaarheid van onze websites of diensten. Gebruik
daarvoor de gebruikelijke supportkanalen.

Wij vragen u:

e Uw bevindingen te mailen naar security@muute.com. Versleutel uw bevindingen met een
PGP versleutelde PDF (zie einde van het document voor de publieke sleutel) met alle
informatie over de kwetsbaarheid en een generieke mail zonder details van de
kwetsbaarheid om te voorkomen dat de informatie in verkeerde handen valt,

e Het probleem niet te misbruiken door bijvoorbeeld meer data te downloaden dan nodig is
om het lek aan te tonen of gegevens van derden in te kijken, verwijderen of aanpassen,

e Het probleem niet met anderen te delen totdat het is opgelost,

e Alle vertrouwelijke gegevens die zijn verkregen via het lek direct na het dichten van het lek
te wissen,

e Geen gebruik te maken van aanvallen op fysieke beveiliging, bruteforce-technieken, social
engineering, distributed denial of service, spam of applicaties van derden,

e Voldoende informatie te geven om het probleem te reproduceren zodat wij het zo snel
mogelijk kunnen oplossen. Meestal is het IP-adres of de URL van het getroffen systeem en
een omschrijving van de kwetsbaarheid voldoende, maar bij complexere kwetsbaarheden
kan meer nodig zijn,

e Zorg ervoor dat u tijdens het onderzoeken van de gevonden kwetsbaarheid geen schade
aanricht,

e Uw onderzoek mag niet leiden tot onderbreking van onze online dienstverlening of het
openbaar maken van vertrouwelijke gegevens,

e Plaats geen backdoor in een systeem. Ook niet om de kwetsbaarheid aan te tonen. Door het
plaatsen van een backdoor in een systeem, wordt dat systeem nog onveiliger.

e Breng geen systeemveranderingen aan, en

e Probeer niet vaker dan nodig een systeem binnen te dringen. Als het lukt om een systeem
binnen te dringen, deel de toegang dan niet met anderen.

Wat wij beloven:
e Wijreageren binnen 5 werkdagen op uw melding met onze beoordeling van de melding en
een verwachte datum voor een oplossing,
e Als u zich aan bovenstaande voorwaarden heeft gehouden zullen wij geen juridische stappen
tegen u ondernemen betreffende de melding,
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e Wij behandelen uw melding vertrouwelijk en zullen uw persoonlijke gegevens niet zonder
uw toestemming met derden delen tenzij dat noodzakelijk is om een wettelijke verplichting
na te komen. Melden onder een pseudoniem is mogelijk,

e Wij houden u op de hoogte van de voortgang van het oplossen van het probleem,

e In berichtgeving over het gemelde probleem zullen wij, indien u dit wenst, uw naam
vermelden als de ontdekker, en

e Als dank voor uw hulp bieden wij een beloning aan voor elke melding van een ons nog
onbekend beveiligingsprobleem. De grootte van de beloning bepalen wij aan de hand van de
ernst van het lek en de kwaliteit van de melding met een minimum van een waardebon van
€50,-.

Wij streven er naar om alle problemen zo snel mogelijk op te lossen en wij worden graag betrokken
bij een (volledig geanonimiseerde ) publicatie over het probleem nadat het is opgelost, indien van

toepassing.

Onze PGP-sleutel staat op de volgende pagina:
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M3oxvstbdfulgHzrQMNR+TmYQjHnwEnCtdH5vAprfoSqN2+NBAgl+5mpskMZXL]
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AgMBAh4BAheAAA0]JECKkzkQQB5Y6GrUP/31gMZ1fad4w390f//TsGHY9esobQlgOu
05Za18b8BqR+tpt033BIBEUzqV234sbrvCf4smlsVvygXN]J9F /HXgUoZRB6952k4
H49Gf40lHMnuMfCGPaXwKZsq]5r8nsNMuKS2RhW7Yj98FZwDWz/9g3ViNUw4ssUn
5w5PNBtqqoSBObhIR6hSqPyDC]7XjJtUAj4ZM7cjk1PBECZNEQIiPpSY1Uj1K45y
/ETb+k+lw+tlc1BgG1liaXPzjGhuobZw3Fjxk]F5PhfmX0MY85y5Yfx+nRFUT31YT
jTSUsXO01UOWdVRo02xSsy42ul10g2i3170/cy6tjaduLUEQnVKj6BVooGCheU8FoTo
tlIKdc7talkKTdtLTIwFhFV4110FbGyg/dgi9FfjINKkxRrKIrG8iKBZ9071zYLmR
0dUACztKbP2K2lqFzHhTrpAdSdPnyL80cNP7Wp/phfOFt7Dm2KIpOv0B6453uAlh
mcpOjQIhCf9YsGcEoGrVIGzsxcMjH3HTAFNmXvssUnNbvmXaCofinXE5k+CwYPVE
1t)81x]k2sjC8nLVw2blFCOAVVBDbGc6HQGzr+al2cLQhW]r6GcQe9csBOmwKeQl
pc2RxBPyUctk1f9yPaFF1DdGjRZxTPQepFPee AEm4Kt+hhNbtq7VqFzB8RWBi4iw
galo3RILykQtuQINBGPFcUgBEADKRLD6]4AJzkBGmwUraim50K5dvb9w /Bfpsi4k
8pL5twjV/1855fNXDxalUdx9qxXCxEqSucxEqAPofTCEUIC8Fr2NvUTW370101hiX
sOk4YKNTbSOKe/dsqX3uxwhWkC4pMIqwv790yuCsGd6NNnqyRQPCIMTX0FPAS2a0
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8+eT/CqPq3kKENFdrOLyApbpL9GtKjLVfaaBFLItORuUKLLnH6hNusWYoa7Adc30v
LQIXVtVBUtQCUeOdKALGcbkNGpUGICEOqcymIW8RTI5uvcUt1qGTkoKsli/UW2qq
s1QfPS6EVQNAVZua0911IsqkvwTst5j6taVI4cWrD6Ig3loZb1eF80mq3Mcjegh8
M3JeQnlg6FmjJNelTOp7ZjUhov+313YKt9+dM]VaSLThFs9YYmq2ddVRaoy]tlpz
tLrSuorlmfeQSdOljDfcCbLTbk04S3w1sVT6Q97vacUFp/SgZ]gocmR/zZVZbTDrC
v5RpsVg0Z/5UNrajZU3iPFJUeoC2SljnoqR48SaZfCe6DnU+ZchRiOIQWR6FU /Im
9F03KQARAQABiQI2BBgBCgAgFiEEE/QiEIE7hXKv60Q5IqTORBAHIjoFAmMPFcUgC
GwwACgkQIqTORBAHIjgBKxAArsAkgmrWzMUGIBvGOXOnesSTpQC6s8lUx0iFgWt;j
WTueoZtcDRm1i/2LZF/QBfgACpVHrulUutan2GtUB/9T3qtMuy6HG1P5zE6bXnXY
+NDC5HfHOcCoAdvL2/AjONLqUvP9ue2jojnTdvOWgVMtEAdnLq2TwKUUGd6hFpo1l
xKO5YFIWIjJEBDmeBo040COHEKkyl1aRfF8ZiosN1tk89kRtVIDHfgvt/d8r6KsqEw
LnFSUHgZjiyuUKKYuKv+Q71zc10GLVXygUjM8+VVcvAUCos/y+QEpQauFGUvI/JE
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